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RESUMO 

As perdas de água nos sistemas de distribuição ocorrem frequentemente no setor de saneamento. Dentre os tipos 

de perdas, as fraudes correspondem ao volume de água furtado pelos usuários e, tradicionalmente, são combatidas 

por meio da inspeção da rede de abastecimento, que é uma atividade complexa e custosa, resultando em uma baixa 

taxa de mitigação e perdas financeiras para as empresas de água. Técnicas de aprendizado de máquina têm sido 

aplicadas para identificar fraudes em vários setores com resultados promissores. No entanto, no saneamento, 

estudos anteriores realizados apresentaram várias limitações em termos de volume de dados e rigor científico. Este 

trabalho apresenta um estudo de identificação de fraudes no consumo de água usando um conjunto de algoritmos 

de aprendizado de máquina supervisionado. Consideramos um banco de dados em larga escala e procedimentos 

experimentais focando na construção e avaliação de modelos preditivos e seu poder de generalização. Entre os 

algoritmos de aprendizado de máquina avaliados, o melhor modelo apresentou uma precisão geral de 79,62% e foi 

capaz de identificar corretamente mais de 76% das fraudes.   

PALAVRAS-CHAVE: fraudes, saneamento, consumo de água, perdas de água, aprendizado de máquina.
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INTRODUÇÃO 
 

As perdas de água na distribuição são uma preocupação mundial de longo prazo Hudson (1964); Mutikanga et al. 

(2011). No Brasil, o setor de saneamento sempre enfrentou um cenário desafiador devido às altas taxas de perdas de 

água tratada IFC (2013). De acordo com o Sistema Nacional de Informações sobre Saneamento (SNIS), a média 

nacional das perdas de água nos sistemas de distribuição (IN049) é de 38,5% Brasil (2019). Essas perdas equivalem 

a R$ 10,5 bilhões em prejuízos financeiros, segundo estudos do Instituto Trata Brasil (Brasil, 2020). Enquanto isso, 

em países mais desenvolvidos, os níveis de perdas são abaixo de 20% Trata Brasil (2020). Isso motivou a recente 

aprovação do novo marco legal do saneamento básico, que inclui metas para a redução dessas perdas pelas 

concessionárias responsáveis pelo abastecimento de água. 

 

Em termos práticos, grandes perdas de água levam à redução da receita, resultando em uma diminuição na capacidade 

das empresas de fazer investimentos para expansão e melhorias nos serviços. As perdas de água também podem causar 

danos ao meio ambiente devido à maior exploração das fontes de água IFC (2013); AL-Washali et al. (2020); 

Mutikanga et al. (2013). 

 

Em geral, as perdas podem ser classificadas como perdas reais, causadas por vazamentos, ou perdas aparentes, 

causadas por falhas no cadastro de clientes, erros de medição ou fraudes por parte dos usuários Kusterko et al. (2018). 

Mais especificamente, fraude ou consumo não autorizado é o volume de água furtados pelos usuários, por exemplo, 

usando ligações clandestinas, ligações diretas (by-pass) ou violações dos medidores de consumo AESBE (2015). As 

empresas de abastecimento de água enfrentam dificuldades em identificar onde ocorrem fraudes ou vazamentos. Um 

dos sinais indicativos de possível fraude é uma variação abrupta no volume de água consumida por um cliente. No 

entanto, mesmo nesses casos, a identificação de fraudes continua sendo um desafio, devido à variabilidade natural do 

padrão de consumo, como aquela resultante de mudanças no número de residentes, fatores esporádicos ou fatores 

sazonais, entre outros De Castro Fettermann et al. (2015). 

 

O principal método utilizado para identificar fraudes é a inspeção física de toda a extensão das tubulações, usando 

equipamentos acústicos para buscar um fluxo de água indevido. Considerando a grande extensão da rede de 

abastecimento, esta é uma tarefa comumente realizada por amostragem dos equipamentos a serem inspecionados. 

Mesmo quando há uma tentativa de selecionar ativamente áreas para inspeção, isso é frequentemente realizado sem 

base em dados Gumier et al. (2007). 

 

Muitos métodos de identificação de fraudes aplicados em outras áreas de negócios também podem ser aplicados no 

setor de saneamento. A exemplo de crimes como lavagem de dinheiro, fraudes com cartão de crédito, fraudes em 

comércio eletrônico, fraudes em telecomunicações e hacking de computadores usam modelos estatísticos e de 

aprendizado de máquina Bolton & Hand (2002). No contexto do aprendizado de máquina, a classificação e 

agrupamento de clientes de acordo com seus perfis, previsão de consumo, identificação de anomalias e construção de 

redes de relacionamento são aplicações usadas em vários tipos de fraudes Baesens et al. (2015). Embora usada em 

muitos negócios, a descoberta de fraudes com algoritmos de aprendizado de máquina ainda é rara no setor de 

saneamento. Poucos estudos aplicaram aprendizado de máquina a esse problema ou alcançaram eficácia prática AL-

Washali et al. (2016). 

 

Passini & Toledo (2002) usaram modelos neurais e árvore de decisão para identificar fraudes no consumo de água em 

Campinas-São Paulo. De Castro Fettermann et al. (2015) usaram o algoritmo Z-Score para identificar fraudes em 

Jequié-Bahia. Humaid & Barhoum (2013) criaram um modelo de indução de regras para fraudes no consumo de água 

em Gaza-Palestina. Monedero et al. (2015) desenvolveram três modelos baseados em correlação de Pearson e 

conjuntos de regras em Sevilha-Espanha. Al-Radaideh & Al-Zoubi (2018) usaram os algoritmos SVM e KNN em 

Irbid-Jordânia. Uddin et al. (2019); Sriramulu et al. (2020); Gopal & Balaji (2020); Sreedevi & Swathi (2021) 

propuseram usar os algoritmos SVM e KNN para perdas não técnicas. Espinosa et al. (2020) usaram mineração de 

dados para prever fraudes no consumo de água. Sreekanth & Thinakaran (2021) aplicaram os algoritmos CNN e RNN 

para prever fraudes em redes metropolitanas. Em sua maioria, os trabalhos anteriores conseguiram demonstrar a 

aplicabilidade de algoritmos e técnicas estatísticas para mitigar as fraudes no consumo de água, apesar das limitações 

metodológicas ou resultados insatisfatórios. 

 

Considerando os impactos causados pelas fraudes nos sistemas de abastecimento de água, a baixa eficácia dos métodos 

existentes e o rigor científico dos estudos anteriores, estudos futuros devem focar em soluções robustas para combater 

fraudes no sistema de abastecimento de água. Nesse contexto, este trabalho empreende o desenvolvimento e validação 

experimental rigorosa de modelos de aprendizado de máquina para a descoberta de fraudes no consumo de água, 
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visando alcançar o poder de generalização em um cenário de grande escala e viabilizar sua aplicação prática. Entre os 

algoritmos de aprendizado de máquina avaliados, o melhor modelo apresentou uma precisão geral de 79,62% e foi 

capaz de identificar corretamente mais de 76% das fraudes. 

 

OBJETIVOS 

Para satisfazer à necessidade de inovar nos métodos de mitigação e prevenção de fraudes no consumo de água, o 

objetivo geral deste trabalho visa o desenvolvimento de um modelo analítico que usa machine learning para auxiliar 

na identificação de fraudes no consumo de água e, consequentemente, proporcionar a redução das perdas aparentes 

nos sistemas de abastecimento de água. 

 

METODOLOGIA UTILIZADA 

O método proposto, desenvolvido com o objetivo de construir e avaliar modelos de aprendizado de máquina para 

identificar fraudes no consumo de água entre clientes de uma empresa pública de saneamento, representado na Figura 

1, foi baseado no processo de Descoberta de Conhecimento em Bases de Dados (KDD) para projetos de mineração de 

dados de Fayyad et al. (1996). Todas as atividades foram realizadas usando a plataforma de análise de dados Knime 

KNIME (2020).  

 

 
Figura 1: Workflow geral do processo para treinamento do modelo. 

 

A partir do conjunto de dados original, selecionamos os dados a serem utilizados no processo experimental na etapa 

“Seleção de Dados”. Na etapa denominada “Pré-processamento e Transformação”, aplicamos técnicas de preparação, 

amostragem e particionamento de dados. Em seguida, na etapa “Aprendizado de Máquina”, realizamos as atividades 

de treinamento e otimização de algoritmos de aprendizado supervisionado. Finalmente, na etapa “Avaliação”, 

avaliamos os resultados dos algoritmos para apoiar a escolha para a implementação prática. As seções seguintes 

descrevem cada uma dessas fases em detalhes: 

 

Seleção de Dados  

 

O conjunto de dados utilizado para treinar os modelos de aprendizado de máquina foram obtidos na Empresa Baiana 

de Águas e Saneamento S/A (Embasa) EMBASA (2020). Os dados incluem informações de cadastro de clientes - 

4.390.219 matrículas – e os dados de consumo de água do ano de 2018. Em seguida, foram selecionadas as matrículas 

das cidades de Salvador e Feira de Santana, Bahia, Brasil. Além de serem as duas maiores cidades da Bahia, elas 

também são as que apresentam a maior incidência de fraudes identificadas, representando 53% do número total de 

fraudes identificadas em 2018 em todo o estado. 

 

Pré-processamento e Transformação 

  

Foram aplicadas técnicas de pré-processamento para tornar os dados adequados para processamento com algoritmos 

de classificação supervisionada. Para as variáveis categóricas, aplicou-se a técnica “one hot encoding”, enquanto para 

as variáveis numéricas, a técnica de normalização Z-Score. A variável 'ConsumoMédio' foi discretizada conforme as 

nove categorias de consumo da Embasa.  

 

No conjunto de dados, havia 30.003 matrículas com a identificação de fraudes anteriores, representando 
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aproximadamente 3% do total. Normalmente, conjunto de dados desbalanceados dificultam a aplicação de algoritmos 

de classificação Haixiang et al. (2017). Para equilibrar as classes, usou-se a técnica de subamostragem, eliminando 

exemplos da classe majoritária Thabtah et al. (2020). Assim, foram selecionados aleatoriamente 30.003 matrículas 

sem fraude e as 30.003 matrículas de fraudes existentes, totalizando 60.006 matrículas para o experimento. 

 

Por fim, os dados foram particionados antes da etapa de modelagem. Destinou-se 80% do conjunto de dados para a 

otimização e treinamento dos classificadores, enquanto os 20% restantes foram reservados para o teste final de 

eficácia. Em todas as partições de dados realizadas, utilizou-se o método de amostragem estratificada com base na 

variável alvo. A Erro! Fonte de referência não encontrada. apresenta as tarefas realizadas nas etapas de pré-

processamento e transformação dos dados na ferramenta Knime. 

 

 
Figura 2:Pré-processamento e Transformação dos dados. 

 

Modelagem  

 

No processo experimental de construção e validação dos preditores, utilizou-se algoritmos tradicionais de aprendizado 

supervisionado que se mostraram eficazes em diversas outras atividades Baesens et al. (2015). Entre eles: Naive Bayes, 

Regressão Logística, Árvores de Decisão, Máquina de Vetores de Suporte (SVM), Random Florest e Gradient 

Boosting. A Figura 3 apresenta a etapa de modelagem usando os algoritmos de classificação na ferramenta Knime.  

 

 
Figura 3: Etapa de modelagem com os algoritmos de classificação.
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Para apoiar a escolha da melhor configuração para cada algoritmo, aplicamos a técnica de otimização de 

hiperparâmetros. Durante o processo de otimização, aplicou-se também a validação cruzada em dez partes. Assim, o 

conjunto de treinamento foi subdividido em 10 subconjuntos, sendo que em cada rodada, nove partes usadas para 

construir os modelos e uma parte usada para validação. Em cada iteração, um dos subconjuntos foi usado para teste e 

os demais para construção do modelo. 

 

Avaliação 

  

Para cada iteração no conjunto de hiperparâmetros, foram gerados 10 resultados para realizar a validação cruzada. 

Assim, a média e o desvio padrão das medidas de avaliação tradicionais na área (Recall, Precision, F-measure, 

Accuracy e Error) foram calculados para obter os resultados. Para cada algoritmo, selecionamos a configuração de 

hiperparâmetros que apresentou os melhores resultados com base na média de acurácia. A Figura 4 apresenta o 

processo de otimização dos parâmetros e validação cruzada na ferramenta Knime. 

 

 
Figura 4: Processo de otimização e validação do modelo. 

  

Escolheu-se as melhores configurações de hiperparâmetros para construir os modelos finais com todo o subconjunto 

de dados de treinamento. O subconjunto de dados de teste foi utilizado para a avaliação final dos modelos. Finalmente, 

o modelo que apresentou os melhores resultados foi selecionado, comparando os resultados de cada um dos modelos 

construídos. 

 

RESULTADOS E DISCUSSÃO 

O processo de otimização paramétrica dos algoritmos de aprendizado foi utilizado para construir e avaliar os modelos, 

selecionando o mais eficaz para identificar fraudes no consumo de água. Calculou-se as principais medidas de 

avaliação dos modelos para apoiar a escolha das melhores configurações dos algoritmos. A medida de acurácia geral 

foi utilizada para escolher as melhores configurações e também para definir o melhor modelo. A Tabela 1 apresenta 

os resultados obtidos por cada um dos modelos para o conjunto final de testes, em ordem de precisão. Pode-se observar 

que, entre os seis algoritmos avaliados, o Random Forest e o Gradient Boosting obtiveram resultados semelhantes, 

com uma ligeira superioridade para o Gradient Boosting. 

 
Tabela 1: Resultados finais dos modelos. 

Algoritmo Verdadeiro 

Positivo 

Falso 

Positivo 

Verdadeiro 

Negativo 

Falso Negativo Acurácia 

Gradient Boosting 76,34% 17,10% 82,90% 23,66% 79,62% 

Random Florest 75,15% 17,41% 82,59% 24,85% 78,87% 

Regressão Logística 69,91% 16,81% 83,19% 30,09% 76,55% 

Linear SVM 71,04% 20,00% 80,00% 28,96% 75,52% 

Naive Bayes 73,82% 25,35% 74,65% 26,18% 74,24% 

Árvore de Decisão 70,97% 23,08% 76,92% 29,03% 73,95% 
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A Figura 5 apresenta a matriz de confusão e as estatísticas dos resultados obtidos pelo modelo treinado com o 

algoritmo Gradient Boosting. Este modelo foi capaz de identificar corretamente 76,34% dos casos de fraude e 

82,90%de não fraude, com uma precisão geral de 79,62%, indicando ser eficiente no combate às fraudes nos sistemas 

de abastecimento de água. 

 
Figura 5: Matriz de confusão do modelo. 

Entretanto, o modelo classificou erroneamente 1.420 (23,66%) matrículas como não fraude (falsos negativos) e 1.026 

(17,09%) como fraude (falsos positivos), totalizando uma taxa média de erro de 20,38%. No geral, os números 

mostram que o modelo tem uma alta capacidade de classificar corretamente casos de fraude e não fraude (79,62%), 

podendo se tornar uma ferramenta importante no combate às ligações clandestinas e perdas aparentes no consumo de 

água. 

A partir da aplicação do modelo desenvolvido, será possível recomendar e direcionar inspeções de forma mais 

assertiva. Assim, proporcionará ganhos de desempenho para as equipes operacionais, reduzindo custos com inspeções 

físicas e diminuindo perdas com a regularização dos usuários dos serviços de abastecimento de água. 

As fraudes no consumo de água representam uma parte importante da perda de receita das empresas de saneamento 

e, portanto, devem ser combatidas para evitar a disseminação entre os demais consumidores e a correspondente queda 

nas receitas da empresa. Por outro lado, a seleção errada de possíveis fraudes pode acabar gerando mais custos com 

as equipes de inspeção de campo. Por isso, os sistemas de identificação de fraudes devem visar a menor taxa de erro 

possível. 

Para reduzir as taxas de erro do classificador, os resultados devem ser avaliados em busca de padrões entre os dados 

classificados incorretamente, buscando padrões que possam ajudar na evolução da solução e/ou propostas de novas 

soluções. 

Portanto, comparando os resultados da classificação com os dados originais do conjunto de dados usado para testar o 

modelo (Conjunto de Teste), temos que o modelo acertou 60% dos consumidores com ligações ativas, 89% dos 

consumidores com ligações inativas e 67% dos outros tipos. A Figura 6 apresenta a comparação dos resultados por 

tipo de ligação. 

 
Figura 6: Resultados por tipo de ligação. 

  



ABES - Associação Brasileira de Engenharia Sanitária e Ambiental 7 

 

 

Analisando os resultados de falsos negativos (matrículas com fraude classificados como não fraude), pode-se observar 

que 73% (1.030) são consumidores com conexões ativas, 25% são consumidores com conexões inativas e 2% de 

outros tipos. 

Portanto, embora o modelo apresente resultados promissores no geral, observamos razoável dificuldade do preditor 

para classificar corretamente as fraudes que ocorreram em consumidores com ligações ativas. Essa complexidade se 

dá devido às variáveis que influenciam o consumo de água. A redução no consumo pode ser atribuída à existência de 

algum tipo de fraude ou mudança nos hábitos dos consumidores, redução no número de residentes ou viagens 

temporárias, por exemplo. 

 

CONCLUSÕES E RECOMENDAÇÕES 

Neste trabalho, utilizamos técnicas de aprendizado de máquina para identificar fraudes no consumo de água em uma 

empresa pública de saneamento. Também foram aplicadas técnicas de pré-processamento de dados, otimização de 

hiperparâmetros e validação cruzada para construir modelos preditivos baseados em algoritmos de aprendizado 

supervisionado. Os resultados obtidos demonstram a eficácia do modelo construído. A precisão de 79,62% indica um 

elevado poder de identificação de casos de fraude e não fraude. O modelo foi treinado com técnicas de rigor científico 

elevado, contribuindo para o avanço do estado da arte na identificação de fraudes no consumo de água.  

Os algoritmos de aprendizado supervisionado funcionam bem a partir do aprendizado com dados disponibilizados 

para o treinamento do modelo. Para melhorar o desempenho do modelo utilizando algoritmos de classificação, será 

necessário obter mais exemplos de matrículas com fraudes em ligações ativas e realizar uma análise detalhada para 

obter variáveis com melhor correlação com as fraudes. 

Pesquisas futuras ainda são necessárias para avaliar os resultados obtidos pelos algoritmos de aprendizado de máquina 

em comparação com a identificação manual por equipes de especialistas. No entanto, considerando a eficácia 

alcançada pelos modelos desenvolvidos aqui, o potencial para sua incorporação no processo de gestão operacional é 

claro, podendo auxiliar técnicos na identificação de fraudes no consumo de água, contribuindo para a redução de 

perdas e aumento da eficiência operacional. 

Complementarmente, o desenvolvimento de novos modelos usando outras técnicas de inteligência computacional, 

como Aprendizagem profunda, Redes Neurais ou Séries Temporais, para uso conjunto ao modelo apresentado. 

Métodos supervisionados e não supervisionados são ferramentas complementares poderosas para o combate às 

fraudes, conforme Baesens et al. (2015). De acordo com Phua et al. (2010), o uso de modelos híbridos pode fornecer 

melhores resultados do que o uso individual de modelos de aprendizado supervisionado. Portanto, sugerimos que mais 

estudos sejam realizados para melhorar os resultados na identificação de fraudes em conexões ativas. 
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